PIEU KHOAN VA PIEU KIEN CHUNG VE BAO VE VA XU LY

DU LIEU CA NHAN
Khach hang déng ¥ ap dung, phdi hop va cam két tudn tha Piéu khoan va diéu kién
chung vé bao vé va xir Iy dit liéu c4 nhan ctiia Ngan hang TMCP Qudc Dan (sau day goi
1a Ngan hang) va ddng y cho Ngan hang duoc thyc hién cac hanh dong dé xur 1y Dix liéu
c4 nhan cua Chu thé di liéu/Khach hang.

1.  Giai thich twr ngir:

1.1. “Dir liéu ca nhan” l1a dir 1i€u so hoac thong tin dudi dang khac xac dinh hodc gitup
xac dinh mot con nguoi cu thé, bao gom: dir liéu ca nhan co ban va dit li¢u ca nhan
nhay cam. Dt li¢u ca nhan sau khi khir nhan dang khong con 1a dit li€u ca nhan.

1.2. “Dir liéu c4 nhan co ban” bao gom:
a)  Ho, chir dém va tén khai sinh, tén goi khac (néu c6);
b) Ngay, thang, nim sinh; ngay, thang, nim chét hodc mat tich;
c) Gidi tinh;
d) Noi sinh, noi dang ky khai sinh, noi dang ky thuong trd, noi dang ky tam tru,
noi ¢ hién tai, qué quan, dia chi lién h¢;
e) Quéc tich;
f)  Hinh anh cua ca nhan;

g)  So dién thoai, s6 dinh danh ¢4 nhan, s6 hd chiéu, so giay phép lai xe, s bién
sO xe;

h)  Tinh trang hon nhén;

i)  Thong tin vé mdi quan hé gia dinh (cha me, con, vo, chong);

j)  Thong tin vé tai khoan sd ctia c4 nhan;

k)  Céc thong tin khac gfin lién v&i mot con nguoi cu thé hodc gitp xac dinh mot

con ngudi cu thé ma khong thude trudng hop dir liéu ca nhan nhay cam.

1.3. “Dir liéu ca nhian nhay cam” bao gom:

a)  Dit lidu tiét 16 ngudn gdc chung toc, ngudn gde dan toc;

b) Quan diém vé chinh tri, ton giao, tin ngudng;

c) Thong tin vé& doi sdng riéng tu, bi mat ca nhan, bi mat gia dinh;

d) Tinh trang suc khde;

e) Dt liéu sinh tric hoc, dic diém di truyén;

f)  Dirli¢u tiét 16 doi séng tinh duc, xu hudng tinh duc cia ca nhan;

g)  Ditliéu vé t6i pham, vi pham phép luat duogc thu thap, luu trit boi cic co quan
thuc thi phép luat;
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1.4.

1.5.
1.6.
1.7.

1.8.

1.9.

2.2.

2.3.

h) Vi tri cua ca nhan dugc xéac dinh qua dich vu dinh vi;

i)  Thong tin tén dang nhap va mat khau truy cép tai khoan dinh danh dién tur
cua ca nhan; hinh anh thé can cudc, thé cdn cudc cong dan, chirng minh nhan
dan;

j)  Tén dang nhap, mat khiu truy cdp cia tai khoan ngan hang; thong tin thé
ngan hang, dir liéu vé lich sir giao dich cua tai khoan ngan hang; thong tin tai
chinh, tin dung va cac thong tin vé hoat dong, lich sur giao dich tai chinh,
ching khoan, bao hiém cta khach hang tai cac t6 churc tin dung, chi nhanh
ngan hang nuée ngoai, to chirc cung tng dich vu trung gian thanh toan, ching
khoan, bao hiém, céc t6 chirc duoc phép khac;

k) Dt liéu theo do1 hanh vi, hoat dong st dung dich vu vién thong, mang xa hoi,
dich vu truyén thong truc tuyén va cac dich vu khac trén khong gian mang;

1)  Dit lidu ca nhan khac duoc phap luat quy dinh can giit bi mat hodc can c6
bién phap bao mat chat che.

“Xir Iy dir liéu ¢4 nhan” 1 hoat dong tac dong dén dir liéu ca nhan, bao gdm mot

hodc nhiéu hoat dong nhu sau: thu thip, phan tich, téng hop, ma hoa, gidi ma,

chinh sira, x6a, hiy, khir nhan dang, cung cip, cong khai, chuyén giao dit liéu ca

nhan va hoat dong khac tac dong dén dix liéu ca nhan;

“Khach hang” 1a ca nhan, t6 chue st dung céc san phém, dich vu cua Ngan hang;

“Chii thé dir liéu ca nhan” 1a ngudi dugc dit lidu ca nhan phan anh;

“Bén Kiém soat dir li€u ca nhan” 1a co quan, td chirc, c4 nhan quyét dinh muc

dich va phuong tién xtr 1y dir li¢u ca nhén;

“Bén Xt ly dir liéu ca nhan” la co quan, td chure, ca nhan thyc hién viéc xtr ly dir

li¢u cd nhan theo yéu cu ctia Bén Kiém soét dit liéu c4 nhan hodc bén kiém soat

va xtr 1y dit liéu ca nhan thong qua hop dong;

“Bén Kiém soat va xir Iy dir li¢u ¢4 nhan” 1 co quan, t6 chirc, ca nhan quyét

dinh muc dich, phuong tién va truc tiép xu 1y dir li€u cé& nhan.

Nhirng quy dinh chung:

. Diéu khoan va diéu kién chung vé bdo vé va xtr Iy dit li€u ca nhan duogc ap dung

d6i voi moi Dir liéu c4 nhan khi tham gia/xac 14p cac giao dich gitra Khach hang
v6i Ngan hang, thé hién sy dong y cia Khach hang dbi voi Ngan hang trong viéc
Xu 1y dir liéu ca nhan cua khach hang.

Ngan hang dé cao va ton trong quyén riéng tu, bio mat va an toan thong tin ca
nhan. Pong thoi, Ngan hang luén nd lyc bao vé thong tin ca nhan, quyén riéng tu
ctia Khach hang (bao gém ca nhiing chi thé ¢6 lién quan ctia Khach hang) va tuan
thu quy dinh phép luat.

Ngéan hang chi thu thap, xt ly va luu trir dir li¢u cd nhan cua Khach hang phu hop
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2.4.

2.5.

2.6.

2.7.

v6i quy dinh cua phép luat va trong pham vi (c4c) thda thuan gitra Ngan hang va
Khach hang.

Piéu khoan va diéu kién chung vé bao vé va xir Iy dit liéu ca nhan quy dinh va diéu
chinh viéc Ngan hang xir 1y dit liéu c4 nhan ctia “Chu thé dit liéu ca nhan” la:
Khach hang;

Nguoi ¢ lién quan ctua Khach hang theo quy dinh cua phap lut yéu cau Ngin
hang phai thu thap (“Ngudi cé lién quan”);
Bén thtr ba khac theo quy dinh cua Ngan hang tung thot ky: Bén bao dam la ca
nhan; nguot phu thudc, vo/chong, con, cha/me, anh/chi, em, 6ng ngoai, ba ngoai,
ong noi, ba ngdi, cd/di/chu/bac, bén thy hudng, ngudi tham chiéu, nguoi thua ke,
nguoi gidm hQ, ngudi cung sinh song/cu tri trén dia chi cu trd, nguoi dugc uy
quyeén, nguoi lién hé, ngudi dung ctia Khach hang va/hoac cd nhan khac ma Khach
hang cung cap thong tin cho Ngan hang (“Bén thir ba”);

Bang viéc cung cap dit liéu c4 nhan ctia Ngudi c6 lién quan va/hodc Bén thi ba

cho Ngéan hang, Khach hang cam két va bao dam:

+  Khach hang di c6 duoc sy dong y ciia Nguoi co lién quan va/hodc Bén thi
ba d6 cho viée xtr 1y dit liéu c4 nhan theo cac Diéu khoan va diéu kién chung
vé bao vé va xir 1y dir li€u cé& nhan;

+  Khach hang chiu hoan toan trach nhiém vé viéc Ngan hang xt 1y dir li¢u ca
nhan cua Ngudi c¢6 lién quan va/hoic Bén thtr ba ma Khach hang cung cip
cho Ngan hang.

Phuy thudc vao vai trd ciia Ngan hang trong ting tinh huéng cu thé 1a (i) Bén Kiém
soat dit li€u ca nhan; (i1) Bén X ly dir liéu cd nhan; hodc (ii1) Bén Kiém soat va
xt 1y dit lidu, Ngan hang sé& thuc hién cac quyén han va trach nhiém twong Gng
theo quy dinh ctia phap luat hién hanh.

Diéu khoan va diéu kién chung vé béo vé va xu 1y dir li€u c& nhan s€ dugc uu tién
ap dung trong trudng hop c6 bat ky xung dot hodc mau thuin nao véi cac thoa
thuan, diéu khoan va diéu kién chi phdi mdi quan hé cua Khach hang voi Ngan
hang, cho du dugc ky két trudc, vao ngay hodc sau ngdy Khach hang chap thuan
Piéu khoan va diéu kién chung vé bao vé va xtr 1y dir liéu ca nhan nay.

Tét ca cac quyén va nghia vu ciia Ngan hang va Khach hang tai Diéu khoan va
diéu kién chung vé bao vé va xur 1y dit liéu c4 nhan nay s& khong thay thé, chdm
durt hodc thay ddi, nhung s& 1a cong don vao cac quyén ma Ngan hang va Khach
hang dang c6 & bat ky vin ban nao va khong mot didu khoan nao trong Diéu khoan
va diéu kién chung vé bao vé va xir 1y dit liéu ca nhan nay ham ¥ han ché hoic x6a
b6 bat ky quyén nao trong sd cac quyén cua Ngan hang.

Cac hoat dong xir ly dir liéu ca nhan:

Thu thap dir li€u ca nhan
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3.2

b)

Dé Ngan hang c6 thé cung cap cac san pham, dich vu cho Khach hang va/hoic
xtt Iy cac yéu cau cua Khach hang, Ngan hang c6 thé can phai va/hodc duoc
yéu cau phai thu thap dit liéu c4 nhan, bao gém: (i) Dit liéu c4 nhan co ban
va (i) Dit liéu ca nhan nhay cam c6 lién quan dén Khach hang va cc c4 nhan
c6 lién quan cua Khach hang.

Ngén hang c6 thé thu thap truc tiép hoidc gian tiép nhing dit liéu c4 nhan nay
tir Khach hang hoic trong qué trinh Ngin hang cung cdp bat ky san pham,
dich vu niao cho Khach hang, va tir cac ngudn sau bao gom nhung khong gidi
han:

Thong qua quan hé duoc thiét 1ap giita Ngan hang va Khach hang khi Khach
hang str dung cac san pham, dich vu ctia Ngin hang hoidc tham gia vao cac
chuong trinh, hoat dong cia Ngéan hang;

Tt cac nha cung cép, bén cung cép dich vu, ddi tac, bén lién két va cac bén
thir ba ¢6 lién quan dén hoat dong kinh doanh ctia Ngan hang;

Tir cac bén thi ba ¢6 quan hé vi Khach hang, bao gom nhung khong gidi
han nguo1i st dung lao dong, déng s& hitu tai khoan, bén bao lanh, bén cung
cap bién phap bao dam, bén giao dich;

Tir Ngan hang Nha nuée Viét Nam hodc cac co quan ¢ tham quyén khac tai
Viét Nam;

Tur hoat dong phan tich cac hoat dong cuia Khach hang trong qué trinh st
dung cac san phém dich vu tai Ngan hang;

Tir ngudn cua bén thir ba, ma Khach hang dong ¥ viéc chia sé/cung cip dir
liéu c4 nhén, hodc nhitng ngudn ma viéc thu thap phu hop véi quy dinh cia
phép luat.

Muc dich xir ly dir li€éu ca nhan:

a)
O

Ngan hang dugc quyén xir Iy dir liéu c4 nhan cho cac muc dich sau day:

Xir Iy cac yéu ciu ciia Khach hang khi dé nghi Ngan hang cung cip cic
san pham dich vu:

Nhan biét, xac minh tinh chinh xAc, dﬁy du cua cac thong tin dugc Khach
hang cung cép; xac dinh hodc xac thuc danh tinh ciia Khach hang va thuc
hién quy trinh xac thuc khach hang;

Cap nhat thong tin ca nhan cua Khach hang;
Kiém tra, doi chiéu v6i cac nguodn dit liu lién quan;

Nhap liéu, kiém tra, kiém soat tinh day ¢t va chinh x4c ciia cac dit li¢u duoc
nhap va hé thong ctia Ngan hang;

Hoat dong chdm diém, xép hang tin dung, danh gi4 thong tin tin dung, danh
gia mirc dg tin nhiém vé tin dung;
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Trién khai, cung tmg cac san pham, dich vu cho Khach hang; xac 1ap bat ctr
giao dich nao giita Ngan hang véi Khach hang (bao gdm nhung khong giodi
han cac san pham ctia bén thir ba nhu san phdm dau tu hodc bao hiém);

Quyét dinh viéc cip, quan Iy va cung cdp cac san pham, dich vu cho Khach
hang, bao gébm nhung khong giéi han & thé tin dung, khoan vay va cac san
pham tin dung khac;

Tham dinh hd so phép 1y, tin dung, tai san va kha ning du diéu kién cua
Khach hang dbi véi bat ky san pham va dich vu nao do Ngan hang dé xuét
hodc cung cap;

Lién h¢ vo1 Khach hang nham trao doi thong tin, giao cac hoa don, céc sao
ké, cac bao cao hoac cac tai licu khac ¢ lién quan;

Thong bao cho Khach hang cac thong tin vé quyén 1oi, thay doi cac tinh ndng
cua san pham, dich vy;

Quan 1y va danh gia cac hoat dong kinh doanh bao gém thiét ké, cai tién va
nang cao chét luong cac san phém, dich vu cua Ngan hang hoac thuc hién
cac hoat dong truyén thong tiép thi;

Lap cac bao cao tai chinh, bdo c4do hoat dong hodc céc loai bao céo lién quan
khéc theo quy dinh phap luat;

Bao v¢ lg1 ich hop phép cia Ngan hang va tuan thu cac quy dinh phép luét
lién quan;

Ngan chan hodc giam thi€éu moi de doa doi véi tinh mang, strec khoe cua ngudi
khéc va loi ich cong cOng;

bé dap ung, tuan thu cac chinh sach ndi bd cua Ngan hang, cac thu tuc va bat
ky quy tic, quy dinh, huéng dén, chi thi hodc yéu cau duoc ban hanh bgi Co
quan nha nudc ¢ thAim quyén theo quy dinh phép luat;

Dé danh gia bat ky yéu cau mua lai, tién hanh giao dich mua lai, chuyén giao
viéc kinh doanh va/hodc tai san, chuyén giao hoic chuyén nhugng quyén, loi
ich hodc nghia vu theo (nhitng) hop dong giita Khach hang véi Ngan hang;
Dé bao vé hoidc thuc thi cac quyén ctiia Ngan hang, bao gém viéc dé thu cac
khoan phi, 1& phi, va/hodc dé thu hdi bat ky khoan ng nao, theo bét ky thoa
thudn nao gitta Khach hang va Ngan hang;

Cho céc nha cung cip/cic bén cung cap dich vu/ddi tac ctia Ngan hang dé
thuc hién dich vu cho Khach hang va/hodc Ngan hang;

Pé phuc vu hoat dong kiém toan, quan 1y rui ro va tuan thu cia Ngan hang;
Dé nhan biét, xac minh va duy tri thong tin chinh x4c vé nhan biét Khach
hang (KYC), thyc hién viéc tim kiém, xac minh va kiém tra phong chong rira
tién, FATCA, tin dung hodc céac kiém tra khac theo yéu cau;
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(ii)

Thay mat Khach hang kiém tra va d6i chiéu voi cac thong tin cua Khach
hang, thong tin tai khoan (khong bao gdm mat khau) ciia Khach hang tai (cac)
co quan nha nudc c6 thim quyén, cong ty cung cdp san pham dich vu ma
Ngén hang thiy can thiét dé phuc vu viéc danh gia, tham dinh, x4c thuc thong
tin Khach hang dé Ngan hang cung cap san pham dich vu theo dé nghi ciia
Khach hang;

Xac thyc Khach hang dé co thé truy cap tai khoan sb/dién tir, dé c4 biét hoa
trai nghiém ctia Khach hang d6i v6i cac san pham dich vu Ngan hang cung
cap trén kénh Ngan hang dién tir;

Tu dong dang ky Khach hang vao cac ung dung dién tir ciia Ngan hang dé
Khach hang va/hodc Ngan hang quén ly thong tin giao dich cua Khach hang
tai Ngan hang;

Kich hoat/mé, quan 1y, duy tri, dong/khoa (cac) dich vu va ti¢n ich san phém
dich vu ma Khéch hang st dung;

Cung cap/gui sao ké, tin nhan/xac nhan s du/hoda don, thu tin, thu hodc cac
thong bao khac (bao gdm nhung khong giéi han: thong béo cip nhat vé cac
thay doi, bao gdbm moi sira doi, bd sung, mo rong, dinh chi va thay thé dbi
v6i san pham dich vu va tién ich (do Ngan hang cung cip hodc théng qua
Ngan hang) td1 Khach hang hoac cac bén khac c6 lién quan;

Thuc hién cac chuong trinh quang céo, tiép thi, khuyén mai, vu dai, hd tro
chdm soc khach hang ciia Ngan hang;

Céac muc dich hop phap khac c6 lién quan dén viéc cung cap san pham, dich
vu cho Khach hang

Tra 101 cac cau hoi va khiéu nai cia Khach hang va giai quyét tranh chap.

Sir dung, phan tich dé phat trién, cung cép, giéi thi¢u, cai tién nang cao
chit lwong cac san pham dich vu:

Tao dit liéu, bao cdo va thong ké, phan hdi cho Ngan hang va/hoic cho cac
bén co lién quan néu tai Muc 4 cua Diéu khoan va diéu kién chung vé bao vé
va xu ly dit li¢u ca nhan nay.

Thuc hién nghién ctru thi truong, khao sat va phan tich dir li€u lién quan dén
bat ky cac san pham, dich vu nao do Ngan hang cung cép (du dugc thuc hién
b6i Ngan hang hay mot bén thir ba khac ma Ngan hang hop tac) ma c6 thé
lién quan dén Khach hang;

Panh gia riii ro, phan tich xu huéng, théng ké, 1én ké hoach, bao gom phan
tich xtr Iy dir liéu thong ké vé tin dung, rui ro dé tao 1ap va duy tri cac hé
théng chdm diém tin dung, kiém tra lich sir tin dung dé danh gié/thém dinh
va duy tri dir liéu vé lich st tin dung;

Thu thap, ghi nhan danh gia, y kién phan hodi cua Khach hang thong qua cac
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(iii)

cudc khao sat dé cai thién chét luong dich vu.
Xu ly dir liéu 16n ¢6 chura dir 1iéu c& nhan theo quy dinh cua phép luat;

Nghién curu, phat trién cac san phém, dich vu, img dung, hé théng st dung
cong nghé chudi khoi;

Nghién ctru, phat trién cac thuat toan tu hoc, hé théng tri tué nhan tao va cac
hé théng tu dong khac.

Pap tng cac yéu chu dé Ngin hang thwe hién quyén va nghia vu caa
Ngan hang trong viéc trién khai va tuan thi quy dinh ciia phap luit, quy
dinh ctia Ngan hang:

Quan 1y va ghi am céac cudc goi/ghi hinh va cac lién lac thong qua kénh dién
tor vo1 Khach hang va céac bén ¢ lién quan khac;

Quan 1y cac loi ich hodc quyén l¢i lién quan dén mdi quan hé ciia Khach hang
vl Ngan hang hodc phat sinh tor viéc Ngan hang tham gia vao cac su
kién/chién dich/chuong trinh quang cao, tiép thi, khuyén mai, uvu dai, ho tro
ctia Ngan hang hodc Ngan hang két hop véi Bén thir 3 khac;

Quan 1y co sé ha tang va hoat dong kinh doanh ctia Ngan hang;

Bao vé hodc thuc thi cac quyén cia Ngan hang bao gom nhung khong gidi
han: viéc thu cac khoan phi, 1€ phi, thu hdi no; 1am viée véi co quan churc
nang, ca nhan lién quan dé thu hoi ng;

Dép tng hoac tuan thu cac chinh sach ndi bd cua Ngan hang;

Pap g hodc tuan thi cac thu tuc, quy dinh phap luat, quy tic, quy dinh,
huéng dan, cong van, chi thi hodc yéu cau cua Co quan nha nude cd thim
quyén (bao gom nhung khong gidi han viée tiét 16 thong tin cho co quan ¢
thAm quyén hodc bat ky muc dich nao khac duoc yéu cau hoic cho phép bai
bat ky luat, quy dinh, huéng dan ciia co quan nha nudc c6 tham quyén);
Thuc hi¢n nghia vu bao cdo, cung cép thong tin theo yéu cau cua co quan nha
nuée ¢ tham quyén;

Tién hanh giao dich mua ban, chuyén nhuong, chuyén giao viéc kinh doanh
va/hoac tai san cua ngan hang;

Tién hanh giao dich mua ban, chuyén nhuong, chuyén giao quyén, loi ich
hoic nghia vu theo (cac) hop ddng/théa thuan ciia Khach hang véi Ngan
hang;

Cung cip cho cac Bén cung cap dich vu cho Ngan hang.

Ngéan hang duogc st dung dir li¢u ¢4 nhan cua Khach hang dugc ghi lai boi hé
thong an ninh giam sat cho cac muc dich sau ddy: (i) cho muc dich an ninh
cong cong va an toan lao dong; (ii) phat hién va ngan chan cac hanh vi vi
pham c6 thé phat sinh tai cac dia diém kinh doanh cta Ngan hang hoic trong
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3.3.

b)

viéc sir dung cac san pham, dich vu ctia Ngan hang; (iii) phat hién va ngan
chan hanh vi pham t01; va/hodc dé tién hanh di€u tra cdc van dé phat sinh
khac.

Phan tich dir li€u giao dich, dir li¢u hanh vi str dung san phém, dich vu va cac
thong tin lién quan nham danh gia rui ro, nhan di¢n, phat hién va ngan chin
cac giao dich bét thuong, hanh vi gian 1an, lam dung dich vu hodc cac hanh
vi vi pham quy dinh ctia Ngan hang va phap luat, dong thoi bao dam an toan
trong qua trinh cung cip san pham, dich vu ctia Ngan hang.

Ngén hang s& yéu ciu sy dong ¥ tir Khach hang trude khi st dung dir liéu ca
nhan cua Khéach hang cho muc dich khac ngoai cac muc dich da duoc néu tai
Piéu khoan va diéu kién chung vé bao vé va xtr 1y dit liéu ca nhan.

Xir 1y dit liéu ca nhéan trong mét so truwong hop dic biét:

a)

b)

d)

Ngan hang s& c6 thé ghi 4m, ghi hinh va xir 1y dir liéu c4 nhan thu thap duoc
tir camera quan sat (“CCTV”) tai cac khu vurc ¢6 lap CCTV (bao gém nhung
khong gidi han boi khu vue ATM, khu vuc & hanh lang, khu vuc 16i ra/16i...)
pht hop véi cac yéu cau dam bao an ninh trong hoat dong Ngan hang va cho
Khach hang theo quy dinh cua phap ludt. Tuy nhién, Ngan hang dam bao s¢&
c¢6 phuong thirc thong bao phit hgp dén Khach hang theo dung quy dinh cia
phép luat.

Pbi v6i viee xtr 1y dir lidu ca nhan lién quan dén dit liéu c4 nhan cia nguoi
bi tuyén bd mat tich/nguoi da chét, Ngan hang s& phai duoc sy dong y cta
v, chong hodc con thanh nién cua ngudi do, truong hop khong cé nhimng
nguoi nay thi phai duoc sy déng ¥ ctia cha, me cta nguoi bi tuyén bd mat
tich, ngudi da chét trir truong hop quy dinh tai Diém a) va Diém d).

Xt 1y cac thong tin phat sinh trong qua trinh Khach hang sir dung san pham,
dich vu ctia Ngan hang, bao gdm nhung khong gii han & hinh anh, video,
giong noi, thong tin thiét bi, dja chi IP, thong tin dinh vi, dir li¢u truy cép va
cac dir liéu k¥ thuat khac dugc ghi nhan thong qua Mobile Banking, Internet
Banking va cac kénh giao dich dién tir khac, nham muc dich xac thuc Khach
hang, bao dam an toan giao dich, phong chéng gian 1an, quan 1y rai ro va
nang cao chit lugng dich vu.

Xt Iy dit liéu ca nhan trong trudng hop khong can sy dong ¥ cuia Chu thé dir
liéu:

Dé bao vé tinh mang, sirc khoe, danh du, nhan pham, quyén, lgi ich hop phap
ctia chti thé dit liéu ca nhan hodc ngudi khac trong trudng hop cap bach; bao
vé quyén hodc 1¢i ich chinh ddng ctia minh, ctia ngudi khac hoac loi ich cua
Nha nudc, ciia co quan td chirc mot cach can thiét trude hanh vi xam pham
loi ich noi trén. Bén kiém soat dir liéu c4 nhén, bén xir 1y dit 1i€u c& nhan, bén
kiém soat va xr 1y dit liéu c4 nhan, bén thir ba ¢ trach nhiém chirng minh
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truong hop nay;

Pé giai quyét tinh trang khan cap; nguy co de doa an ninh qudc gia nhung
chua dén mirc ban bd tinh trang khan cép; phong, chéng bao loan, khung bo,
phong, chéng toi pham va vi pham phap luat;

Phuc vu hoat dong cia co quan nha nudc, hoat dong quan ly nha nude theo
quy dinh cua phap luat;

Thuc hién thoa thuan cia chu thé dit liéu c4 nhan véi co quan, td chire, ca

nhan c6 lién quan theo quy dinh cua phép luat;

Truong hop khac theo quy dinh cta phap luat.

Viéc chuyén giao va cung cap dir liéu ca nhan:

Nham thye hién cidc muc dich va hoat dong x1r ly dit li€u ca nhan tai Piéu khoan

va diéu kién chung vé bao vé va xtr Iy dir liéu ¢4 nhan nay, Ngan hang c6 thé cung
cap dir li€u ca nhan cua Khach hang hodc dir liéu ca nhan ctua céc bén thu ba co

lién quan dén Khach hang va nhan lai tir cac to chirc nay cac thong tin cua Khach

hang, bao gom nhung khong gidi han & lich sir tin dung, tinh trang du ng, lich sir
thanh toan, xép hang/cham diém tin dung va cac thong tin danh gia tin nhiém

khac,... dé phuc vu cac muc dich tai Muc 3.2 Diéu khoan Diéu kién nay, cho mot

hodc cac bén dudi day:

a)

b)

Céc dbi tac kinh doanh, nha cung cép phan thuéng, nha cung cp qua ting,
cac bén dong thuong hiéu, chuong trinh khach hang than thiét, cic nha quang
c4o, to chirc tir thién hodc t6 chirc phi lo1 nhuan; Cong ty kiém toan; Cong ty
tur van luat; Cong ty dinh gia, tham dinh gia, tu van gia; T6 chire xép hang;
Cong ty cung cép dich vy hanh chinh, buu chinh, vién thong, xu 1y dir liéu,
cong nghé thong tin, thanh toan, tham chiéu tin dung, luu ky, nhap liéu, xac
minh, quan 1y hd so, hd trg cong nghé¢, an toan thong tin, trung tam dur li¢u,
tu van va/hodc cac dich vu khac c6 lién quan dén hoic dé hd trg cho viéc van
hanh ctia Ngan hang; bat ky t chtc tin dung, dai Iy va chi nhanh ngan hang
nudc ngoai, to chirc tai chinh, thuwong nhan, t6 chirc chuyén mach thé, to chic
cung ng dich vu trung gian thanh toan, don vi chap nhan thé, to chirc thé
qudc té VISA, t6 chirc thé qubc té MasterCard va cac to chirc thé khac lién
quan dén bat ky san pham, dich vu nido ma Ngan hang cung cip cho Khach
hang; Cong ty dbi tac, bén lién két v6i Ngan hang dé cung cip san pham dich
vu dén Khach hang;

Céc t6 chue cung cép dich vu dién todn ddm may;

Céc co quan nha nuée c6 thim quyén tai Viét Nam hodc bat ky c4 nhan, co
quan c6 tham quyén hodc co quan quan 1y hodc bén thir ba ma Ngan hang
duoc phép hodc bit budc phai tiét 16 theo quy dinh phap luat cia bat ky qudc
gia, hodc theo bat ky hop dong/thoa thuan hodc cam két nao khac gita bén
thir ba va Ngan hang;
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d)

g)

h)

)

k)

)

Can bo nhan vién, cong tac vién, chi nhanh/don vi trong hé théng cua Ngan
hang, cac cong ty thanh vién, cong ty con cia Ngan hang;

Trung tdm Théng tin Tin dung Quéc gia Viét Nam hodc bat ky co quan hozc
t6 chtrc nao khac duoc thanh lap béi Ngan hang Nha nudc Viét Nam hoac
bat ky co quan khac c6 thim quyén dbi voi Ngan hang;

Trong trudng hop td chirc thong tin tin dung bi thu hdi Gidy chimg nhan,
NCB s& ngirng cung cip thong tin tin dung ctiia Khach hang cho t6 chuc d6
va viéc xir Iy thong tin tin dung ctia Khach hang tai t6 chirc thong tin tin dung
dugc thuc hién theo quy dinh ctia Chinh phu vé hoat dong cung ung dich vu
thong tin tin dung. NCB c6 trach nhiém thong b4do cho Khach hang trong thoi
han t6i da 10 ngay lam viéc ké tir ngdy nhan dugc thong béo cua td chic
thong tin tin dung vé phuong an xt 1y thong tin tin dung.

Bén tht ba ma Ngan hang cho ring cin lién hé nham muc dich thu hdi no
cua Khach hang;

Céc co quan chuc nang, t6 chirc, cd nhan lién quan dén viéc thu hoi ng cua
Khach hang;

Cong ty cung cﬁp dich vu thu héi ng, dich vu han ché, kiém soét rui ro tin
dung

Bét ky ca nhan nao s hiru tai khoan chung/tai san chung cung v6i Khach
hang;

Bét ky ca nhan ndo c6 lién quan dén viéc thuc thi hodc duy tri bat ky quyén
hodc nghia vy nao theo (cac) thdéa thuan gitta Khach hang véi Ngan hang;

C4 nhan, co quan nha nudc c6 tham quyén hodc co quan quan 1y hoic Bén
thr ba khiac ma Ngan hang duoc phép hodc bit budc phai tiét 16 theo quy dinh
ctia phap luat hodc theo bat ky hop dong hodc cam két nao khac gitra bén thir
ba khéac va Ngan hang;

Céc bén thir ba ma Khach hang dong ¥ dé chia sé dit liéu ca nhan cua Khach
hang.

Chuyeén giao dir liéu ca nhan xuyén bién gidi:

. Nham thyc hién myc dich xtr Iy dit liéu ca nhan tai DBi€u khoan va diéu kién vé

Bio vé dit liéu c4 nhan nay, Ngan hang c6 thé phai cung cap/chia sé dir lidu ca
nhan ctia Khach hang dén cac bén thir ba lién quan ctia Ngan hang va cac bén thi
ba nay co thé tai Viét Nam hodc bat ctr dia diém nao khac nam ngoai lanh thd Viét

Nam, bao gom:

a)

b)

Chuyén dit liéu ca nhan dang lwu trit tai Viét Nam dén hé théng luu trix dix
liéu dat ngoai lanh thd nude Cong hoa xa hoi chu nghia Vi¢t Nam;

Co quan, t6 chuc, ¢4 nhan tai Viét Nam chuyén dit li€éu cd nhan cho t6 chuc,
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5.2.

6.1.

6.2.

6.3.

6.4.

ca nhan ¢ nudc ngoai;
c¢) Co quan, to chure, ca nhan tai Viét Nam hodc ¢ nudc ngoai st dung nén tang
¢ ngoai lanh thé nudc Cong hoa xa hdi chi nghia Viét Nam dé xur 1y dir li¢u
ca nhan duoc thu thap tai Viét Nam.
Khi thyc hién viéc cung cap/chia sé dir liéu ca nhan ra nudc ngoai, Ngan hang sé
yéu cau bén tiép nhan dam bao rang dir li¢u cd nhan ctia Khach hang duogc chuyén
giao cho ho s€ bdo méat va an toan. Ngan hang dam bao tuan thu cac nghia vu phap
1y va quy dinh lién quan dén viéc chuyén giao dir liéu c& nhan cua Khach hang.

Quyén va nghia vu ciia Khéch hang lién quan dén dit liéu c4 nhan cung cip cho
Ngén hang:

Khach hang cé cac quyén sau day: (i) Puoc biét vé hoat dong xir 1y dir lidu ca
nhan; (ii) Pong ¥ hodc khong dong ¥, yéu cau rut lai sy dong ¥ cho phép xir 1y dit
lidu ca nhan; (iii) Xem, chinh stra hodc yéu cau chinh stra dit liéu c4 nhan; (iv) Yéu
cau cung cip, x6a, han ché xtr 1y dir liéu c4 nhan; giri yéu cau phan d6i xur Iy dir
lidu c4 nhan; (v) Khiéu nai, td cao, khoi kién, yéu cau boi thudng thiét hai theo quy
dinh ctia phap luat; (vi) Yéu cau co quan c6 thAm quyén hoic co quan, t chirc, ca
nhan lién quan dén xu 1y dir liéu ca nhan thuc hién cac bién phap, giai phap bao vé
di¥ li€u c4 nhan cua minh theo quy dinh ctia phap luat;

Nghia vu ctiia Khach hang bao gdm:

a) Tubao v¢ dir li€u cd nhan cia minh;

b) Ton trong, bao vé dit li€u ca nhan cia nguoi khac;

¢) Cung cap diy du, chinh xéac dit liéu c4 nhan cua minh theo quy dinh cta phap
luat, theo hop dong hoac khi dong y cho phép x1r 1y dir li¢u ca nhan ctia minh;

d) Chap hanh phép lut vé bao vé dir liéu c4 nhan va tham gia phong, chdng
hoat dong xam pham dir li€u ca nhan.

Khach hang khi thuc hién quyén va nghia vu cia minh phai tuan thu day du cac

nguyén tic sau day:

a)  Thuc hién theo quy dinh cuia phap luit; tuan thi nghia vu cta chu thé di liéu
c4 nhan theo hop ddng. Viéc thyc hién quyén va nghia vu cia cha thé dit liéu
ca nhan phai nhdm muc dich bao vé quyén, lgi ich hop phép cua chinh chu
thé dit liéu c4 nhan do;

b) Khong dugce giy kho khin, can tré viéc thuc hién quyén, nghia vu phap ly
ctia bén kiém soat dit liéu ca nhan, bén kiém soéat va xir Iy dit liéu c4 nhan,
bén xur ly dir li€u ca nhan;

¢) Khong dugce xAm pham dén quyén, loi ich hop phap ctia Nha nude, co quan,

t0 chirc, ca nhan khac.

Trong pham vi phap luat cho phép, Khach hang c6 thé thyc hién cac quyén cua
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6.5.

6.6.

6.7.

minh bang cach lién hé truc tiép v6i Ngan hang hodc thong qua téng dai Chiam soc
khach hang.

Ngan hang, bang sy nd luc hop 1y, s& thuc hién yéu cau hop phép va hop 1¢ tir Khach
hang trong khoang thoi gian ludt dinh ké tir khi nhan duoc yéu cau hoan chinh va
hop 18 va phi xtr 1y lién quan (néu c6) tir Khach hang, tiiy thudc vao quyén ciia Ngan
hang duoc vién dan dén bat ky su mién trir va/hodc ngoai 18 nao theo quy dinh phap
luat.

Rt lai sy dong ¥ va xoa, huy dir liéu:

a) Khach hang c6 quyén rut lai sy ddng ¥ dbi voi viée xur 1y dit liéu c4 nhan theo
quy dinh ctia phép luat; viéc rit lai sy dong y khong anh huéng dén tinh hop
phap cua viéc xu ly dir li¢u da dugc thuc hién trudce thoi diém rat lai. NCB
thuc hién viéc x0a, huy, an danh hogc han ché xur 1y dit liéu theo yéu cau hop
1€ cua Khach hang va/hodc theo quy dinh cua phap luat.

b) Ngan hang khong thuc hién yéu cau ctia Khach hang vé viéc x6a, huy dit lidu
c4 nhéan trong cac trudng hop quy dinh tai diém d muc 3.3 Piéu khoan va
diéu kién bao vé dit liéu ca nhan nay.

¢) KhiKhach hang rut lai su dong ¥ ciia minh d6i véi bat ky hodc tat ca cac muc
dich, yéu cau x6a dit liéu, yéu cau han ché xur 1y dir liéu hodc phan d6i xir Iy
dr li¢u, tuy thudc vao yéu cau ctua Khach hang, viéc thyc hién theo cac yéu
cau ciia Khach hang, viéc thuc hién theo cac yéu cau nay co thé lam cho viéc
cung cép san ph?lm, dich vu ctia Ngan hang bi gidi han, han ché, tam ngung,
huy bo, ngan can hodc bi cam doan. Céc yéu cau ctia Khach hang tai quy dinh
nay dan dén viéc Ngan hang c6 thé s& khong cung cip cho Khach hang cac
san pham, dich vu ddy du va chat luong nhu thong thuong hodc tiy trudng
hop Ngan hang c6 thé quyét dinh viéc ngimng, khong tiép tuc cung cap céc
san pham hodc dich vu. Ngan hang s& khong chiu trach nhiém véi Khach
hang cho bat ky ton that nao phét sinh va cac quyén hop phap ciia Ngan hang
s& dugc bao luu mot cach rd rang dbi vai viée gidi han, han ché, tam nging,
hay bo, ngin can, hoic cdm doan do.

Trong nhiing truong hop ma dit liéu ca nhan do Khach hang da cung cép la diéu
kién tién quyét cho viéc cung cip san pham, dich vy, cic yéu cau vé thu hoi su
ddng ¥, x6a dit liéu, han ché xir Iy dit liéu ma Khach hang dua ra c6 thé duge Ngan
hang xem 1a quyét dinh chim dut tir phia Khach hang cho bat ky méi quan hé hop
d6ng nao ma Khach hang c6 v6i Ngan hang.

Céc yéu cau ciia Khach hang tai Quy dinh nay khéng anh hudng dén tinh hop phap
cua cac hoat dong x1r 1y dir li€u trudc do ciia Ngan hang.

Vi muc dich bao mat, Khach hang can phai dua ra yéu cau cia minh bang vin ban
hodc sir dung phuong phap khac dé chimg minh va xac thuc danh tinh ctia Khach
hang. Ngan hang c6 thé yéu cau Khach hang xac minh danh tinh trudc khi xir Iy
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7.2.

8.2.

10.
10.1.

10.2.

10.3.

yéu cau cua Khach hang.

Bi¢én phap Bao mat dir li€u ca nhan:

. Ngén hang xem cac dit 1iéu ca nhan cuia Khach hang nhu 1a tai san quan trong nhat

cua Ngan hang va Ngan hang dam bao tinh bao mat, an toan, tuan thu phap luat,
han ché cac hau qua, thiét hai khong mong mudn c6 kha nang xay ra (bao gém
nhung khong gi6i han: ro ri dit liéu hodc xtr Iy dit liéu khong phu hop gy ton hai
dén quyén va loi ich hop phép ctua Khach hang). Trach nhiém bao mat dit liéu ca
nhan ctia Khach hang 1 yéu cau bat budc Ngan hang dit ra cho toan thé nhan vién.

Ngan hang thuc hién trach nhi€ém bao vé dir liéu ca nhan theo quy dinh cta phap
luat hién hanh va thuong xuyén xem xét va cap nhat cac bién phap xur ly va k¥
thuat xtr 1y dit liéu ca nhan cua Khach hang (néu c6).

Luwu trir dir li€u ca nhan:

. Dt li€u c4 nhan cua Khach hang do Ngan hang luu trit s€ dugc bdo mat. Ngan

hang s& thuc hién cac bién phap hop 1y dé bao vé dit liéu ca nhan ctia Khach hang.

Ngan hang Iuu trir dit liéu ca nhan cia Khach hang trong khoang thoi gian can thiét
dé hoan thanh cac myc dich theo Diéu khoan va diéu kién chung vé bao vé va xir
1y dir 1i€u cé nhan nay, trir khi thoi gian luu true dit liéu ca nhan 1au hon dugc yéu
cau hodc cho phép bdi cac quy dinh phap luat hién hanh.

Sira doi:

Ngén hang dugc quyén stra doi, cip nhat hodc diéu chinh cac diéu khoan ciia Piéu
khoan va diéu kién chung vé bao vé va xir 1y dir liéu c4 nhan nay phu hop véi quy
dinh cta phap luat trong ting thoi ky va/hodc nham dam bao hiéu qua cia viéc bao
vé dit liéu c4 nhan dam bao quyén lgi ciia Khach hang va Ngan hang. Thong béo
vé su stra doi, cap nhat hoac diéu chinh DPiéu khoan va diéu kién chung vé bao vé
va xu 1y dir liéu ca nhan s€ dugc cap nhat, dang tai trén trang dién tr cua Ngan
hang: https://www.ncb-bank.vn/ va/hodc Mobile banking/Internet banking va/hoac

thong bao dén Khach hang thong qua cac phuong tién khac phu hop véi quy dinh
ctua phap luat va thoa thudn gitra Ngan hang va Khach hang.

Cam két ciia Khach hang:

Khach hang da dugc NCB cung cip diy du thong tin, huéng dan cach truy cp, tra
ctru thong tin va hudng dan theo ddi cac thong tin thay doi vé cac quy dinh tai Didu
khoén va diéu kién chung vé bao vé va xur 1y dit liéu c& nhan trén website cua NCB
(www.ncb-bank.vn);

Khach hang da doc, tim hiéu va nim dugc day du cac quyén, nghia vu ctia Chu thé
dit liéu voi tu cach 1a Cha thé dit liéu, loai Dit liéu c4 nhan duge xu 1y, muc dich
xur 1y va céc to chirc, ca nhan dugc Xt 1y dit liéu c4 nhan.

Khach hang cam két va bao dam réng, moi Dir liéu c& nhan da dugc xu 1y (viée xur
1y bao gdm nhung khéng gi6i han cac hanh dong nhu: thu thap, ghi, phan tich, x4c
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nhan, luu trt, chinh stra, cong khai, két hop, truy cap, truy xuét, thu hdi, ma hoa,
giai mi, sao chép, chia sé, truyén dua, cung cip, chuyén giao, x6a, huy dit liéu ca
nhan hodc cac hanh dong khac ¢ lién quan) ma Khach hang cung cép cho Ngan
hang (duéi bat ky hinh thirc ndo bao gdm nhung khong han ché béi tin nhén, email,
fax, van ban, dir li€u thoai, dit li¢u dién tir khéc...) trong qué trinh thyc hién ky
két, thuc hién, trién khai hoat dong, cung cép cac san phém, dich vy cua Ngan
hang:
a)  Piaduoc Chu thé dit liéu dong ¥ va cho phép Khach hang duoc quyén sir dung,
trao d6i, cung cAp cho Bén thir ba bét ky;
b) Pa duge Khach hang thong bao dén Chu thé dit liéu trude khi tién hanh xu
1y va dugc sy déng ¥ ciia Cha thé dir liéu nay;
¢) Pi duoc Chu thé dit lidu dong ¥ dé Khach hang duoc toan quyén cap nhat,
chinh stra Dit liéu ca nhdn theo thong bao thay d6i ma Cha thé dir liéu d6 da
cung cap;
Theo d6, Bén cung cap san sang cung cap cho Bén tiép nhan céc tai liéu, ching
tir chirng minh s dong ¥ ctia Chu thé dir liéu néu tai diém (a), (b), (c) ngay sau
khi ¢6 yéu cau tir Bén tiép nhan.

10.4. Khach hang cam két va bao dam viéc xur 1y Dt liéu ca nhan cua minh tuén thu theo

10.5.

cac nguyén tic bao vé dir liéu ca nhan theo quy dinh cua phap luat vé bao vé dir
lidu ca nhan. Pong thoi Khach hang bao dam c6 du tai liéu, chimg tir chimg minh
sy tudn thii cia minh ddi véi cac nguyén tac xir 1y dir liéu nay khi duoc Bén tiép
nhan va/hodc co quan nha nudc c¢6 tham quyén yéu cau.

Trong truong hop Chu thé dit liéu duoc quy dinh tai Diéu nay thuc hién quyén rat
lai su dong ¥, trén co so viée rat lai sy dong y phu hop theo thoa thuan gitta Chu
thé dir liéu véi Khach hang va quy dinh phap luat, Khach hang sau khi nhan dugc
yéu cau sé& ngay lap tirc thong bao dén Ngan hang vé viéc ngimg xir 1y Dit liéu ca
nhan ctia Chu thé dir liéu nay. Khach hang dam bao viéc rat lai sy dong ¥ cua ca
nhan khong 1am anh huéng dén tinh hop phap cta viée xir Iy Dir liéu c4 nhan ma
Ngan hang da thyuc hi¢n trudc dd. Moi thong tin, dir li¢u ma Ngan hang ¢6 duogc tir
viée xtr Iy Dit liéu ca nhén trude d6, Ngan hang khong budc phai chdm dut viée sir
dung va/hodc phai x6a/hoan tra lai cho Khach hang va/hodc Chu thé dir liéu do.

10.6. Khach hang sé& thong bao, cip nhit cho Ngan hang cac thay doi lién quan dén Dir

10.7.

liéu ca4 nhan ma Khach hang di cung cap cho Ngan hang theo Diéu kién Diéu
khoan nay ngay sau khi Dt liéu c4 nhan dugc Chu thé dir liéu do cap nhat, néu
vi€c cap nhat 1a can thiét dé phuc vu muc dich thyuc hién Diéu kién Diéu khoan nay.

Truong hop Khach hang bi chu thé dir liéu khiéu nai, t6 cdo, khoi kién va/hodc boi
thuong thi¢t hai; Khach hang sé ty chiu trach nhiém va giai quyét van dé béng chi
phi cia minh, Ngan hang dugc mién trir moi nghia vu phat sinh (néu c6).
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