PIEU KIEN, PIEU KHOAN SU DUNG DICH VU NGAN HANG PIEN TU
NGAN HANG TMCP QUOC DAN

Piéu 1. Pinh nghia va gidi thich tir ngi

1. Dich vu ngén hang dién ti: 1a dich vu Ngan hang do NCB cung cép cho

Khéach hang theo d6 Khach hang co thé théng qua dich vy Internet
banking va Mobile Banking dé thyc hién cac giao dich véi Ngan
hang ma khéng cén t6i qudy giao dich;

Dich vu Internet Banking (IB): la dich vu Ngéan hang do NCB cung
cép cho Khach hang, theo d6 Khach hang c6 thé thdng qua giao
dién website do NCB cung cép dé thyc hién cac giao dich véi
Ngan hang ma khéng can t6i qudy giao dich;

Dich vu Mobile Banking (MB): la dich vu Ngan hang do NCB
cung cp cho Khach hang, theo d6 Khach hang co thé théng qua
&ng dung Mobile Banking cua NCB duoc cai dat trén thiét bi di
dong c6 hd trg két ndi Internet dé thyc hién céc giao dich véi

Ngan hang ma khéng can téi quay giao dich

OTP (One time password): 1 mat khau st dung 01 Ian do hé théng
ciia NCB ty dong tao ngdu nhién va giri dén dién thoai cia khach
hang d3 dang ky véi NCB dé sir dung dich vu IB/MB. OTP ¢6 gia tri
str dung trong giGi han thoi gian nhét dinh theo quy dinh cia NCB;

M& OTP trén ng dung Smart OTP: La mat khau sir dung 01 Ian do
ung dung NCB Smart OTP tu dong tao ngau nhién. Smart OTP ¢6
gid tri str dung trong gi¢i han thoi gian nhit dinh theo quy dinh cta
NCB;

Tich hgp Smart OTP trén tng dung Mobile Banking: La giai phap
bao mét duoc tich hop trong ung dung Mobile Banking, theo d6 hé
thdng s& tu dong sinh ra ma Smart OTP va dién vao man hinh giao
dich trén ang dung Mobile Banking thay cho viéc tao ma SMS OTP
guri dén dién thoai cia KH khi KH thyc hién giao dich tai chinh trén
Mobile Banking.

Tén dang Nhap: 1a tén truy cap cua khach hang khi sur dung dich vu
Ngén hang dién tir. Tén ding nhap phai c6 d6 dai tdi thidu 06 (sau)
ky tu lién nhau, dugc phép bao gdm chir cai thuong, chir in hoa
khéng dau va s, khong dwoc sir dung Ky tu dic biét, khong dugc sir
dung toan bo ky tu tring nhau hozc lién tuc theo tha ty trong bang
chir céi, chir s6. NCB cdp ma tén dang nhap trén co s& Yéu cau cua
khéch hang va khong thé thay déi ma truy cap cua minh qua Ngéan
hang dién tir, xéc thuc sai lién tiép 05 (ndm) 1an thi hé théng ngan
hang dién tir tuw dong khoa tam thoi truy cap;

6. Mat khau: La day ky tu bi mat ca nhan caa nguoi ding. Khach hang sir

dung khi truy cap hé théng Internet Banking/ Mobile Banking. Mat
khau phai co do dai téi thidu 08 (tam) Ky tw lién nhau; bao gdm bt
bugc it nhat 1 ky tu chir viét hoa, 1 ky tu chit viét thuong, 1 ky tu sb

va 1 ky tu dic biét. Mat khau c6 phan biét chir hoa va chir thuong.

Thoi gian hiéu lyc cia mat khau téi da 90 ngay;

Han muc téi thidu/giao dich: La sé tién tdi thiéu cia mot giao dich
tai chinh ma Khach hang dugc phép thuc hién qua kénh Ngan hang
dién tr ciia Ngan hang;

8. Han mirc t&i da/giao dich: La sé tién téi da ciia mét giao dich tai chinh

ma Khach hang dugc phép thuc hién qua kénh Ngan dién tr cua

Ngan hang

9. Han muc giao dich téi da trong ngay: La tdng gia tri cac giao dich tai

10.

11.

12.

13.

Piéu 2.

chinh téi da trong ngay ma mét Khach hang dwoc phép thuc hién qua
kénh Ngéan hang dién tir cia Ngén hang

Ngay lam viéc: La cac ngay tir thir 2 dén thir 7 trong tuan, khdng ké

nhiing ngay nghi 13, tét theo quy dinh cua phap luat va caa NCB;

Giao dich tai chinh: La giao dich trong dé c6 phat sinh s tién dugc

ghi No/C6; quy trinh thuc hién bao gdm ti thiéu hai bugc: Tao, phé

duyét giao dich va dugc thyc hién boi nhitng nguoi thuc hién khac
nhau, gdm: Giao dich chuyén khoan (Chuyén khoan noi b, chuyén

khoan theo 16, chuyén khoan lién ngan hang, chuyén tién 24/7...);

Thanh toan lwong; Thanh toan héa don; Chuyén tién dinh ky; Céc

nghiép vu khéac theo quy dinh ciia NCB tuing thoi ky.

Giao dich phi tai chinh:

a) La céc giao dich khong phat sinh s6 tién duoc ghi No/C6;

b) Truy vén thdng tin tai khoan, truy van lich sir giao dich, truy vin
thdng tin bao 1anh, L/C, truy vén théng tin cac dich vu tin dung
va céc dich vu khac theo quy dinh cia NCB tung thoi ky;

c) Tracuu ty gia, 1 suat, lién he, gop ...

d) Dich vu tiép nhan yéu ciu phét hanh bao lanh, L/C, khoan vay,
chuyén tién qudc té, phat hanh thu tin dung LC nhap khiu, ding
ky khoan vay.

e)  Cac dich vu khac theo quy dinh cua NCB tung thoi ky.

Loai tién giao dich:

a) Giao dich tai chinh: Pdng tién giao dich 1a VND va cac loai tién
khac theo quy dinh cia NCB tung thoi ky;

b) Giao dich truy vin: Cho phép truy van sb du, lich sir giao dich
v6i VND, USD va céc loai tién khac dugc &p dung theo quy
dinh ctua NCB trong tung thoi Ky.

Diéu kién sir dung dich vu

Khach hang té chuc 14 chi tai khoan thanh toan dugc mé tai NCB, tai
khoan thanh todn hién dang hoat dong giao dich va con hiéu luc tai
NCB, ddng thoi hiéu, déng y va tuan thu cac quy dinh lién quan khi
déng ky str dung dich vu Ngan hang dién tir;



2. Khach hang t6 chirc 1a nguoi khong cu tra chi dugc dang ky su
dung dich vu Ngéan hang dién tir voi vai tro xem sao ké;;

3. Khach hang hoan tit cac yéu ciu dang ky dich vu Ngan hang dién tu

do NCB quy dinh trong tung thoi ky, bao gdm nhung khong giGi

han:

a)

b)

Ky, ky két cac van ban va thoa thuan cén thiét lién quan dén
hozc dé cap dén dich vu Ngan hang dién tr (gdm hop dong
cung cip va sir dung dich vy Ngén hang dién tir, gidy dé nghi
dang ky st dung dich vu Ngén hang dién tr, céc mau biéu, hop
ddng, diéu khoan diéu kién twong ing véi ting loai dich vy ma
Khach hang sir dung va cac van ban khac c6 lién quan theo quy
dinh ctia NCB trong tirng thoi ky).

Thuc hién cac yéu ciu, hudng dan khéc cua hé théng va cua
NCB trong ting thoi ky.

4. Khach hang dap ung cac didu kién khac vé viéc sir dung dich vu

Ngan hang dién tr theo quy dinh cua Phap luat va quy dinh cuaa
NCB trong tung thoi ky

5. Khach hang d4p (ing cac yéu cau téi thiéu cia NCB vé cac thiét bi dé

st dung dich vy Ngéin hang dién tir nhu sau:

a)

b)

Méy tinh, dién thoai, cac thiét bi di dong théng minh cé két néi
Internet dé truy cap vao duong dan https://ncb-bank.vn hoic
ung dung Mobile Banking;

Ping ky sb dién thoai con sir dung cho timg ngudi dung.
Khach hang khéng sir dung mét sé dién thoai dé dang ky cho 2

tén dang nhap khac nhau ;

Diéu 3. Thoi gian, hiéu luc va nguyén tic thuc hién giao dich

1. Thoi gian giao dich: Khach hang c6 thé thyc hién giao dich vao moi

thoi diém.

2. Thoi gian xt ly giao dich:

a)

b)

c)

Lénh thanh toan trong cung hé théng NCB: dugc thuc hién
khéng gisi han thoi gian trir truong hop hé thdng T24 bi gian
doan do 13i hozc nang cip, bao tri.
Lénh thanh toan ngoai hé¢ théng NCB (Citad):
i. Lénh thanh toan thuc hién trudc gio cut — off cua cac
ngay lam viéc tir thir hai dén thir sau s& dwoc chuyén
di trong ngay.
ii. Lénh thanh toan thuc hién sau gio cut — off cua cac
ngay lam viéc tir thir hai dén thir sau va 1énh thuc
hién vao ngay thir bay, cha nhat, ngay nghi, ngay I

s& duoc thuc hién vao ngay 1am viéc ké tiép.

Lénh thanh toan ngoai hé théng NCB (24/7): duoc thuc hién

3.

d)

khong gisi han thoi gian trir truong hop hé théng két néi giira
NCB va dbi téc bi gian doan do 15i két néi hozc nang cip, bao

tri.

Thoi gian xir ly giao dich c6 thé thay ddi theo quy dinh cua
NCB trong ting thoi ky. Khi co thay dbi vé thai gian xir ly giao
dich NCB s& thyc hién thong bao dén Khach hang théng qua
website chinh thic cia NCB hoic sé dién thoai/femail Khéch
hang dang ky véi NCB.

Nguyén tic va hiéu lyc cua giao dich:

a)

b)

c)

Giao dich s& chi dugc chip nhan khi Khach hang thuc hién
dang nhap hé théng Ngan hang dién tir bing tén ding nhap, mat
khiu ciia Khach hang va dugc xac thyc giao dich théng qua
Smart OTP/phuong thirc xac thyuc giao dich khac theo quy dinh
cta NCB trong tirng thoi ky ma Khach hang da dang ky. Hiéu
luc cua giao dich duoc tinh tir khi NCB chip nhan va thuc hién

theo cac yéu cau cia Khéch hang;

Lénh giao dich cho phép cho duyét tdi da 07 (bay) ngay, sau
thoi gian cho duyét néu khong duyét thi 1énh chd duyét s& tu

dong hét hiéu Iyc trén hé thong.

NCB c6 quyén tir chéi/tri hodn/chim dirt thuc hién giao dich vi
bat ky Iy do gi ma khéng can béo trudc, bao gom cac truong
hop duéi day:
i Khéch hang vi pham quy dinh cia NCB hodc cua phap
luat v& viéc sir dung va quan ly tai khoan, quy dinh ciia
NCB V& viéc sir dung dich vu Ngéan hang dién tir danh
cho Té chirc, doanh nghiép.
ii. Theo quy dinh cua phéap luat hoic quyét dinh, yéu cau
clia co quan nha nudc ¢6 tham quyén;
iii. Cac truong hop lién quan dén gia mao, rui ro;
iv. Khi lgi ich cia NCB hoic Khéch hang hoic nhiing dbi

tuong ¢ lién quan c6 thé bi ton hai hozc ¢6 gian lan.

Piéu 4. Hb so, chirng tir giao dich

1.

2.

3.

NCB dugc quyén dwa vao bét ky chimg cu giao dich lién quan dén hé

thng Ngan hang dién tir nhu 1a bang ching xé&c thuc, ching minh

ring cac giao dich lién quan dén tai khoan do chinh khéch hang thuc

hién thdng qua dich vu Ngan hang dién ti cia NCB. Chung cir nay

cling duoc coi la ching tur dién tu;

Céc lénh giao dich, don d& nghi/yéu ciu do Nguoi dai dién giao dich

cho Khach hang nhap thdng tin trén man hinh giao dich cua hé thdng

Ngén hang dién tir va giri dén NCB —ching tir nay dwoc cong nhan la

ching tur dién ti;

Chimng tir do hé théng Ngan hang dién tir xuit ra dudi dinh dang PDF.

Cac chung tir nay s& c6 gia tri theo quy dinh cua phap luat khi


https://ncb-bank.vn/

xac nhan/truyén tai theocac phuong thire dién ti;

4. Thoi gian bao quan ching tir dién tir dwoc thuc hién theo quy dinh vé

ché d6 luu trix va bao quan tai liéu cua phép luat va NCB.

Pidu 5. Phi dich vu, phwong thirc thanh toan phi

1. Viéc thu phi cho ting giao dich va thoi gian thu phi dugc thuc hién
theo quy dinh ciia NCB trong tirng thoi ky vai didu kién cac mirc phi
dugc cong bd cong khai tai cac diém giao dich cia NCB, website

hoac cac kénh thong tin dai ching;

2. NCB duoc quyén truy doi muc phi trong truong hop tai thoi diém
thu phi tai khoan khong du s6 du hodc trong mot khoang thoi gian thu
phi nhung tai khoan khéng du s du;

3. Phuong thic thanh toan: chuyén khoan, tu dong trich tai khoan hozc
cac phuong thirc khéc theo d& nghi cua Khach hang va dugc NCB

chap nhan;

4. Nhiing giao dich thu phi khong ding quy dinh, thu sai biéu phi hoic
giao dich khéng thanh céng ma da thuc hién thu phi thi NCB tién
hanh hoan phi da thu cho giao dich do;

5. Nhiing giao dich thanh cong nhung do Khach hang yéu cau hiy hoic
tra soat dé thu lai tién cho Khach hang thi s& khéng dugc hoan phi
giao dich.

Piéu 6. Thanh toan, tu dong khau trir tai khoin

1. Gia tri cac giao dich va cac khoan phi quy dinh tai Biéu phi st dung
dich vu cia NCB s& duoc NCB ghi no/cé truc tiép tir tai khoan thanh
toan cua Khach hang mé tai NCB. NCB dugc quyén tir chi thyc hién
giao dich néu sb du dugc phép sir dung trén tai khoan khong du dé
thanh todn hodc trong truong hop vuot qua han mac giao dich hoac

hét han muc sir dung ngay;

2. Khach hang ddng y cho NCB ghi no tai khoan thanh toan cua Khach
hang mé tai NCB sb tién tranh chip va cac khoan phi phat sinh khi
tranh chip dugc dua ra cac co quan tai phan(Toa an, trong tai) va céc
co quan nay xtr Khach hang thua kién/hogc yéu cau Khach hang phai
thyc hién nghia vu thanh toan;

3. Trong moi truong hop khi Khéch hang két thic st dung dich vy,
Khéch hang phai hoantit nghia vu thanh toén véi NCB.

Didu 7. Nguoi dai dién giao dich ciia Khach hang

1. Ngudi dai dién giao dich cho Khach hang: La nguoi dugce khach hang
dang ky trong gidy dé nghi ding ky va sir dung dich vu NHDT dai
dién cho Khach hang truc tiép thyc hién cac giao dich voi NCB théng
qua hé théng Ngan hang dién tir.

Nguoi dai dién giao dich cho Khéch hang s& dugc phéan dinh trdch nhiém

cu thé tai dich vu Ngn hang dién tir théng qua céc vai trd sau: vai tro

2.

xem sao k&, vai tro nhap Iénh, vai tro kiém soét, vai tro quan tri, vai
tro duyét Iénh.

Khach hang c6 thé tity chon ding ky cac vai trd va sb luong mdi vai
trd, dam bao viéc thuc hién giao dich gom ti thiéu hai budc: tao va
phé duyét giao dich. Vai tro nhap 1énh va duyét 1énh phai dugc thuc
hién boi nhitng ngudi dung khac nhau.

Vai tro duyat lénh cua té chuc phai 1a ngudi dai dién hop phap ding
ky theo gidy d& nghi kiém thoa thuan mé va st dung tai khoan thanh
todn vai NCB trong tung thoi ky.

Céc vai trd s& duogc cai dat mac dinh véi cac quyén nhu sau:

a) Vai tro xem sao ké: c6 quyén xem sao ké (quyén xem danh séch tai

khoan, xem sao ké cac tai khoan).

b) Vai trd nhap Iénh: c6 quyén nhap lénh (quyén nhap cac thong tin
giao dich, cac thong tin nay dugc ghi nhan trén hé théng nhung chi
dugc hach toén tai khoan khi nguoi ding c6 quyén duyét 1énh thuc

hién phé duyét giao dich d6)
c) Vaitrd quan tri: c6 quyén quan tri bao gém:

«  Quyén thay ddi quyén han nguoi dung: b6 sung thém vai tro
cho céc vai trd gdc sau khi dang ky tai quiy giao dich theo quy
dinh bé sung quyén caa NCB, quy dinh quyén thao tac theo vai
tro trén mot s6 tai khoan nhét dinh,

«  Cai dat quy tic bao mat: cai dit s6 ngay hiéu lyc cia mat khau
ding nhap (t6i da 90 ngay ké tir ngdy KH thiét lap mat khau
theo quy dinh ciia NCB),

«  Cai dat han mic chuyén tién: cai dat han mac chuyén tién cho
c4c vai trd nhap lénh theo mot han mirc nhét dinh, t6i da bang
han muc cta doanh nghiép theo quy dinh cua NCB,

«  Cai dat quy trinh duyét: cai dat quy trinh giao dich 2 cdp/3 cip/
3 cép linh hoat theo nhu ciu cuia doanh nghiép,

«  Cép lai mat khdu cho cac user khéc.

Nguai diing ¢6 vai tro quan tri c6 thé toan quyén thyc hién cai dat cc tinh
nang ciia quyén quan tri néu trén ma khong can giri yéu cau phé duyét 1én
vai tro duyét Iénh. Ngoai trir tinh ndng cai dat quy trinh duyét, vai tro quan
tri thuc hién cai dat quy trinh duyét va phai duogc vai tro duyét 1énh phé
duyét thi quy trinh duyét d6 méi dugc thiét Iap thanh cong.

Khéch hang luu y nim bit rd céc chic ning, quyén han cua vai trd quan
tri néu trén khi thuc hién dang ky ngudi ding c6 vai tro nay.

d) Vai trd kiém soat: c6 quyén kiém soat (quyén kiém soét giao dich

truge khi chuyén I18n vai trd duyét 1énh)
e) Vaitro duyét Iénh:

i. Co6 quyén duyét lénh (quyén duyét cac lénh do ngudi c6 quyén
nhap 1énh tao ra),

ii. C6 quyén xem sao k&,



iii. C6 quyén quan tri: twong ty nhu quyén quan tri cia vai trd quan
tri. T4t ca c4c tinh ning cta quyén quan tri s& dugc thiét lap

thanh cong ngay khi vai tro duyét Iénh thuc hién cai dat.

Khach hang c6 thé thyc hién tu cai dat/ dang ky cai dat bd sung thém

vai trd cho ngudi diing theo nguyén tic:

Vai tro diang ky dau tién dugc xem 14 vai tro gdc, c6 thé cai dat bd sung

thém 01 (mot) vai trd khac theo nguyén tic sau:

a)
b)
©)
d)

4.

a)

b)

Vai trd xem sao ké c6 thé b sung thém vai trd nhap lénh
Vai trd nhap Iénh c6 thé b sung thém vai tro xem sao ké
Vai tro quan tri c6 thé b6 sung thém vai trd xem sao ké

Vai tro kiém soét c6 thé bd sung thém mét trong cac vai tro: vai tro

xem sao ké, vai tro nhap 1énh, vai tro quan tri

Khach hang dang ky thiét 1ap phan quyén sir dung dich vu Ngan hang

dién tur theo ba cach nhu sau:

Hé théng ty dong thiét 1ap phan quyén mic dinh khi Khach hang
dang ky dich vu NHDT trir truong hop Khéach hang lua chon 6
“Khéng ddng y” tai muc 11.3 Gidy dé nghi ding ky sir dung dich vu
Ngan hang Dién tir danh cho Khach hang té chuc. Cac théng tin
duoc thiét 1ap nhu sau:
i. Géan tit ca cac quyén tuong tng theo vai tro cua timg ngudi
dung,
ii. Han muc giao dich cua doanh nghiép bang han muc téi da
theo quy dinh ctiia NCB trong tung thoi ky,
iii. Han mirc nguoi ding bang han muc giao dich tdi da Doanh
nghiép,
iv. Phan quyén thao tac theo vai tro cia nguoi dang trén tat ca
céc tai khoan cua doanh nghiép,
v.  Tao quy trinh duyét cho tét ca cac loai giao dich la quy trinh
duyét 2 cép, gan tit ca Nguoi dung Duyét Iénh vao cip duyét

nay.

Khach hang tu thiét 1ap phan quyén trén co s& phan quyén mic dinh
sau khi dang nhap hé thong;
Ngudi ding c6 quyén quan tri thyc hién thiét 1ap bd sung/thay déi
trén co s& phan quyén mic dinh:

i.  Chinh stra han mac ngudoi dung trong pham vi han muac giao

dich tdi da ctia Doanh nghiép

ii. B& sung them quyén cho nguoi ding theo nguyén tic do NCB
quy dinh va phan quyén thao tac theo vai trd cta ngudi ding

trén mot nhom tai khoan caa doanh nghiép

iii. Thay ddi quy trinh duyét cho tit ca cac loai giao dich linh hoat
theo nhu cau KH

c)

Khach hang dang ky va DVKH NCB thyc hién thiét lap theo Gidy dé
nghi dang ky str dung dich vu NHDT trong truong hgp Nguoi dung

c6 quyén quan tri cia doanh nghiép khong thyc hién viéc thiét 1ap.

Diéu 8. Yéu ciu hé théng

1.

a)

b)

c)

2.

a)

b)

c)

Hé thdng giao dich

Hé théng ngan hang dién ti bj gian doan c6 thé duoc 1&n ké hoach tir

tru6e hogc bi gian doan dot xuét

Truong hop hé théng gian doan theo ké hoach, NCB s& théng béo
dén khach hang théng qua website chinh thirc ciia NCB hoic sé dién
thoai/email khach hang dang ky voi NCB vé thoi gian gian doan va

dy kién thoi gian khoi phuc

Truong hop gian doan dot xuit (nging hoat dong, sai sét hoac tri

hodn) c6 thé gay ra bai cac yéu t6 bao gdm nhung khong gidi han:

i.  Kho khin vé ki thuat dé hoat dong hozc van hanh phin mém,

thiét bi hodc hé théng cua NCB hozc nha cung cip dich vy;

ii. Kho khin vé duong truyén hoic ky thuat cua mang Internet,
hoidc cac hong héc vé co so ha ting nhu viéc duong day dién
thoai bi hu hai hodc céc tin hiéu sé bi nhiéu.

Trudng hop nay thoi gian hé thong s& khdi phuc phu thuge vao
thoi gian nguyén nhan gay ra sy ¢ dugc khic phuc.

Thiét bi phan mém truy cip mang

Khéach hang don phuong chiu trach nhiém vé viéc lap dat, duy tri va
van hanh thiét bi dién tir ciia Khéach hang, vé phan mém (ké ca phan
mém trinh duyét Internet) duoc sir dung trong viéc truy cap cac Dich
vy, thudng xuyén cap nhat cac chuong trinh diét virus trén may tinh,
duy tri mot tai khoan véi mot nha cung cip dich vu mang dé Khéach
hang ¢6 thé truy cap cac Dich vu. NCB khéng chiu trach nhiém
v6i viéc mét dit liéu, phan mém, hong héc may tinh cia Khach hang

trong qué trinh Khach hang sir dung dich vy;

Khéch hang khéng duoc pha réi hoic quiy nhidu bit ky mét phan
nao cua Dich vy (bao gdm trang mang tryc tuyén, phin mém lién

quan t6i NCB hay cac dich vu) dudi bat ky hinh thirc nao;

Khéch hang chiju trach nhiém dam bao hé théng thiét bi dién tir va
phan mém cua Khach hang sir dung trong viéc truy cap cac Dich vy
dap tmg duoc cac tiéu chi tdi thidu dé c6 thé truy cap duoc Dich vu.

Piéu 9. Giao dich khéng hity ngang

1.

Giao dich khéng hiy ngang: Khach hang khéng thé hay, thay ddi,
phu nhan hoic tir chéi trach nhiém ddi vai bat ky giao dich ndo cua
dich vu Ngan hang dién tir d& duoc thyc hién bang tén truy cap, mat
khéu, phuong thuc x4c thuc cia Khach hang di kém. Truong hop

mudn hity yéu ciu thuc hién giao dich cua minh, Khach hang phai



a)

b)

a)

b)

Piéu 10.

a)

b)

c)

giri yéu cu huy giao dich t&i NCB va NCB sé& chi xem xét khi c6 dit

cac diéu kién sau:

NCB chua ghi nhin va/hodc chua xtr ly giao dich trén hé théng cia

minh theo yéu cau cua Khéch hang;

Viéc hay giao dich khéng anh hudéng dén lgi ich cuaa NCB ciing nhu
loi fch ciia bat ky mot bén thir ba nao khac;

Viéc huy giao dich ddi véi céc giao dich da dugc ghi nhan va xir ly
trén hé théng phai thuc hién theo ding quy dinh ciia NCB nhur sau:

Ngay khi phét hién giao dich bi nhim Ian/sai s6t, Khach hang phai
c6 trach nhiém lién lac véi NCB dé kiém tra tinh trang giao dich va
thuc hién thu tuc yéu ciu d& nghi huy giao dich. NCB s& xem xét va
khéng thyc hién giao dich do néu du cac diéu kién néu tai Hop dong
nay;
Bt ky giao dich nao cua dich vy Ngan hang dién tor di duoc thuc
hién d&u c6 gié trj va duoc coi la giao dich do Khach hang I1a bén duy
nhét thyc hién va khong thé 6 13i cho mot bén thi ba nao khéc.
Bio mat
Hai bén cam két bao mat moi thong tin lién quan dén Hop ddng. Hai
bén cam két chi sir dung théng tin cho muc dich thyc hién Hop ddng
nay, khong tiét 16 cho bit ky bén thir ba ndo céc théng tin dugc bao
mét néu khong dugc sy ddng y bang vin ban cua bén kia, trir truong
hop quy dinh tai Hop dong nay;
Thong tin Khach hang s& khdng duoc tiét 16 cho bat ky nguoi nao
khéc, trir truong hop:

NCB budc phai tiét 16 thong tin theo quy dinh cua Phép luat;

Viéc tiét 16 thong tin dugc thuc hién ¢6 chap thuan cua Khach hang
theo thoa thuan tai Hop ddng nay hoic theo vin ban chip thuan riéng

cta Khéch hang;

Theo quyét dinh caa NCB nham phuc vy cac myc dich sau:
i.  Dap tng cic Nghia vu tudn thu;
ii.  Thyc hién Hoat dong quan ly rai ro Toi pham tai chinh;
iii. Thuc thi hodcbao vé cac quyén cua NCB;

iv. Phuc vu cac yéu cau trong hoat dong noi bo cia NCB (bao
gdém nhung khéng gidi han vi cac muc dich quan ly tin dung
Va riii ro, quy hoachva phat trién hé thong hoac san phim, bao
hiém, kiém toan va diéu hanh);

v.  Cac mucdich khac khong trai v6i quy dinh cua Phap luat va
khéng anh huéng dén quyén va lgiich hop phap cia Khach
hang

Piéu 11. Sy kién bit kha khang

1

a)

b)

©)

d)

Sur kién bt kha khang Ia nhiing sy kién xay ra mot cach khéach quan
khong thé luong truée dugc va khdng thé khic phyuc dwoc mac di da
ap dung moi bién phap can thiét va kha nang cho phép nhung van tryc
tiép can tro viéc thuc hién nghia vy trong Hop ddng, lam cho bén gip
phai truong hop bat kha khang khdng thé hoic cham thyc hién nghia
vu di thoa thuan. Céc truong hop bét kha khang bao gom:

Hé théng mang, duong truyén do bén tha ba cung cip khong dam
bao chit lugng (bao gdm nhung khong gidi han & viéc hé thong két

ndi bi dut, cham tr, gian doan, hong...);

Sy ngin cim hay hanh dong cua chinh phi hoic co quan cong
quy&n, bao loan, chién tranh, chién s, bao déng, dinh cong, tranh
chip lao dong khéc va céc ngimg tré cong viéc khéc, céc tién ich
cdng cong bi ngirng hoat ddng hoac bi can trg, dich bénh, héa hoan,
1d lut, dong dét, song thin hozc thién tai khac, sy thay ddi ciia Phép

luat...

Céc trudng hop khac xay ra mot cach khach quan khéng thé luong

truge duoc va khong thé khic phuc duoc mic di cac bén di 4p dung

moi bién phap cin thiét va kha ning cho phép;

Yéu ciu, quyét dinh cia cac co quan nha nude c6 tham quyén.
Bén gip phai sy kién bt kha khang ma khong thuc hién duge cac quy
dinh trong Hop ddng c6 nghia vy théng bao ngay cho Bén kia biét
trong vong 24 tiéng ké tir khi gap phai su kién bat kha khang. Trong
treong hop nay, Bén gip phai trudng hop bét kha khang khong bi coi
1a vi pham Hop ddng. Tuy nhién, néu khong thong béo kip thoi cho
Bén kia hozc khong tim moi bién phap dé han ché, khic phuc thi vin

bi coi la vi pham Hop déng;
NCB dugc mién trach nhiém do khong thuc hién Giao dich theo

yéu cau Khach hang trong cac truong hop bt kha khang néu tai Hop
ddng nay.

Diéu 12. Tra soat khiéu nai

1.

a)

Co s¢ Tra soét khiéu nai

Dir liéu, thong tin ghi nhan trén hé théng cung cdp dich vu Ngan
hang dién tir cia NCB, duéi bét ky hinh thirc nao, v& viéc nhan va xi
Iy cAc yéu cau trén kénh Internet Banking, Mobile Banking, SMS
Banking ctia Khach hang ciing nhu ndi dung céc yéu ciu nay la bing
ching c6 tinh phap Iy ring Khach hang da st dung dich vu Ngéan
hang dién tir cia NCB va Khéch hang chiu trach nhiém vé céac yéu
cdu minh da tao ra ndy bit chip viéc cac dir liéu ndy cé thé khong
phai I ban chinh, khéng c6 chit ky ciia Khach hang, c6 thé khong
thé hién dudi dang vin ban hay do duoc tao ra bai hé thdng cung cip
dich vu Ngan hang dién tir hay Khach hang da thay ddi cac thong tin
lién quan dén yéu cau trén kénh Internet Banking, Mobile Banking,



b)

0)

2.

a)

b)

c)

d)

a)

SMS Banking sau khi yéu ciu nay da dugc NCB xir ly;

Khéch hang ddng y rang hiéu lyc yéu cu cua Khach hang va phan
hdi hoic thong bao cua NCB gui trén kénh Internet Banking, Mobile
Banking, SMS Banking s& ¢6 hiéu lyc nhu khi duoc giri bing vin
ban;

Khach hang phai giit lai diy da hd so ciia cac yéu ciu di hoan tét
thuc hién trén kénh Internet Banking, Mobile Banking, SMS
Banking va duy tri tinh chinh x4c va toan vencua nhiing hd so do.
NCB s& giit hd so thyc hién trén kénh Internet Banking, Mobile
Banking, SMS Banking theo yéu ciu cua Phap luat va phu hop véi

chinh sach luu gitr tai liéu cia NCB.
Thoi han Tra soét khiéu nai

Khach hang phai kiém tra hd so tai khoan cua Khach hang mot cach
can than va kip thoi. Néu Khéach hang tin rang da xay ra mot sai s6t
trong bt ky giao dich nao hoic di c6 mét giao dich trai phép, Khach
hang phai lién lac ngay lap tac téi NCB qua Trung tdm dich vu
Khach hang theo sb dién thoai 18006166 va cac sé dién thoai duong
day nong dwoc NCB thdng béo tung thoi ky va phai toi diém giao
dich nao gan nhat cua NCB dé 1am yéu ciu tra soét khiéu nai;

Khiéu nai phai duoc lap thanh vin ban va gii cho NCB trong vong
60 ngay lam viéc ké tir ngay quyén va loi ich ciia Khach hang dugc
cho Ia bi vi pham. Qua thoi han trén,NCB s& khong chiju trach nhiém
giai quyét. Truong hop khiéu nai ciia Khach hang khdng lién quan
dén 13i cia NCB, Khach hang sé& phai chiu phi phét sinh tir viéc xi Iy
khiéu nai theo quy dinh cua NCB;

Néu Khéch hang thdng bao véi NCB V& sai sot dang nghi ngd hoic
giao dich tranh chép bang miéng, NCB c6 thé yéu ciu Khach hang
guri NCB chi tiét v& khiéu kién bing van ban. Tuy nhién didu nay s&
khéng 1am cham tr& viéc NCB bit dau kiém travé sai s6t v6i diéu
kién 1a Khéch hang cé thé cung cap day du nhiing thong tin theo yéu

cau ké trén;

Thoi han giai quyét khiéu nai cua Khach hang trong vong 30 ngay ké
tir ngay tiépnhan yéu cau tra soat, giai quyét khiéu nai. NCB s& hoan
tra cho Khach hang gia tri cac Giao dich khiéu nai dang. Trong
trudng hop dac biét, NCB s& c6 thong bao cu thé cho Khach hang.
Yéu cau phdi hop
Dé hd tro viéc tra soat cua NCB, Khach hang cin cung cip nhiing
théng tin sau:
- Teénva dia chi cua Khach hang va thdng tin chi tiét v& tai khoan;
- Chi tiét ciia giao dich dang dwoc néi dén;

- S tién nghi ngo sai sét hodc giao dich c6 tranh cai hoic trai
phép;
- Théng tin khac (Theo yéu ciu cia NCB).

b)

4,

a)

b)

c)

Néu NCB khong thé ngay lap tirc giai quyét khiéu nai cua Khach
hang, NCB thuc hién théng bao dén Khach hang théng qua website
chinh thic ciia NCB hozc sé dién thoai/email Khach hang dang ky
v6i NCB vé thoi han phan hdi ti da cho Khach hang twong tng voi
ting loai khiéu nai theo quy dinh ciia NCB.

Bdi thuong

M3Ji bén phai thyc hién nghia vu bdi thuong néu gay thiét hai cho
bén kia trong quatrinh thuc hién giao dich theo quy dinh cua phap

luat;

Trong trudng hop NCB xéac nhan khong cé sai s6t, NCB s& gui tra

Ioi bing van bancho Khéach hang sau khi két thiic qua trinh tra soét;

Trong truong hgp NCB xac nhan di c6 sai sot trong qua trinh xir ly
yéu cau (khong xuly giao dich dung thoi gian hoic thuc hién giao
dich sai s6 tién theoyéu cau cia Khach hang phu hop véi cac quy
dinh tai Hop ddng nay), NCB s& bdi thudng thiét haicho Khach hang,

trir cac truong hop mién trach cia NCB quy dinh tai Hop ddng nay.

Diéu 13. Boi thuong thiét hai

Trong qua trinh thyc hién Hop ddng nay, Bén nio vi pham cac diéu
khoan quy dinh tai Hop ddng nay, gdy thiét hai cho Bén kia c6 trach
nhiém bdi thuong toan bg thiét hai xay ra. Mirc va gidi han bdi thuong

thiét hai theo quy dinh cia B6 luit Dan sy. Bén bi vi pham c6 nghia

vu chimg minh thiét hai khi dugc yéu cau.

Pidu 14. Quyén va nghia vu ciia NCB

1.

a)

b)

c)

d)

e)

Quyén ciia NCB:

C6 quyén tir chdi/tri hodn/chdm dut cung cip dich vu hogc thuc hién
céc giao dich theo yéu ciu caa Khach hang khi ngoai kha ning kiém
soat cia NCB hoac xay ra mét trong cac truong hop néu tai Hop
dong nay;

Pugc mién trach nhiém va khong phai bdi thuong cac ton that phat
sinh (néu c6) do khéach hang thuc hién giao dich trong truong hop:
Khéch hang dang ky va sir dung tinhning "Quan tri quyén han nguoi
dung" nhung khéng dam bao ngudi ding ¢6 vai trd nhap Iénh déu cé
quyén tao Iénh hodc ngudi ding co vai trd duyét lénh déu cé quyén
phé duyét;

Bt ky giao dich nao ciia dich vu Ngan hang dién tir da duoc thuc
hién déu c6 gid tri va dugc coi la giao dich do Khach hang 1a bén duy
nhét thyc hién va khong thé d6 13i cho mot bén thir ba nao khac;

NCB dugc mién trach nhiém do khong thuc hién Giao dich theo yéu
cau Khéch hang trong cac truong hop bt kha khang theo quy dinh
tai Bidu 11 cua Hop ddng nay:

Céc Quyén khac quy dinh tai Hop ddng nay va theo quy dinh cua
Phap luat.



2.

a)

b)

c)

d)

Nghia vy cia NCB:

Bao dam hé théng phan mém, h¢ thng bao mét hay website ciing
nhu céc yéu tb lién quan dén giao dich trén dich vu Ngan hang dién
tir dugc 6n dinh, chinh xéc, an toan va tuan tha cac quy dinh cua
phap luat;

C6 trach nhiém théng béo bing van ban hay thong bao bing cac
phuong tién truyén théng khac ngay cho Khach hang khi gip su cb
vé hé théng phin mém, an ninh mang ciing nhu ¢6 cac bién phap xur
ly, khic phuc kip thoi;

C6 trach nhiém thuc hién théng bio dén Khach hang théng qua
website chinh thic cia NCB hoic sé dién thoai/email Khach hang
dang ky vdi NCB trong vong 24h trong truong hop tam ngung dich

vu dé thuc hién bao tri hé thdng;

Céc nghia vy khac quy dinh tai Hop ddng nay va theo quy dinh cia
Phép luat

Piéu 15. Quyén va nghia vu cia Khach hang

1.

a)

b)

c)

d)

e)

a)

b)

Quyén cua Khach hang:

Thay dbi cac thong tin di ding ky voi NCB sau khi giri B nghi thay
dbi thong tin dich vu Ngan hang dién tir bing van ban theo mau hop

Ié cia NCB va duoc NCB xem xét, chdp nhan;

C6 quyén ngirng sir dung dich vu bat ky lic ndo néu NCB khong déap
ing c&c nhu cau cua Khach hang, ting phi dich vu bat hop 1y tuy
nhién Khach hang van phai thanh toan toan bé phi dich vu Ngan

hang dién tir ma NCB d cung cip cho Khéch hang;

Dé nghi NCB hd trg, giai dap vuéng méc lién quan dén giao

dich cua dich vu Ngan hang dién tr (néu c6);

Khiéu nai v& cac sai sot, vi pham (néu c6) phat sinh trong qua trinh

su dung dich vu.

Céc quyén khéc theo quy dinh tai Hop ddng nay va theo quy dinh
cua Phap luat.

Nghia vy cia Khach hang:

Cung cip cac théng tin ma NCB yéu cu phuc vy cho viéc cung tng
dich vu Ngan hang dién tir, Khach hang dam bao ring tit ca cac
théng tin cung cap cho NCB la chinh xac, diy du va cap nhat;

Bao mat tén truy cap, mat khau, ma xac thuc giao dich va ngay lap
tic thay ddi mat khau truy cip sau khi dugc NCB cung cip. Khach
hang hoan toan chiu trach nhiém trong treong hop tén truy cap, mat
khéu, ma xé&c thyc bi mat, loi dung hay bj tiét 16 cho mot bénthir ba
va s€& chiu moi rui ro, thiét hai gay ra do viéc su dung trai phép cua
bén thir ba do;

c)

d)

e)

f)

h)

Chiu trach nhiém giit gin, bao quan thiét bi bao mat do NCB cung

cép;

Khéch hang phai ngay lap tic thay ddi mat khiu, mé xac thyc giao
dich va théng b4o ngay cho Trung tdm cham soc Khach hang (Call
Center) hoac tai Trung tdm Khéach hang Doanh nghiép dang ky sir
dung dich vy cia NCB dé NCB kip thoi xtr ly va thuc hién cac van

dé lién quan trong céc trueong hop dudi day:

i. Nghi ngd hoic phat hién viéc truy cap trai phép dich vu Ngan
hang dién tir cua bén thir ba;

ii. Nghi ngo mat khau, méa xac thuc giao dich bi 19 cho bén thur ba;

iii. Thiét bi bao mat bi bén thir ba sir dung hoc bj trom cép, thét lac

V.V....

Bao dam s6 du tai khoan tién giri thanh toan mo tai NCB du dé thuc

hién giao dich va thanh toan phi;

Bao dam hé thdng may tinh ca nhan, thiét bi dién tir két ndi, hé théng
phan mém ciia Khéach hang st dung trong viéc truy cap vao dich vu
Ngan hang dién tir dap tmg, dam bao duoc cac yéu ciu tdi thiéu do

NCB dit ra dé c6 thé truy cap st dung dich vuy;

Bao dam moi ngudi ding cd vai trd nhap lénh déu c¢6 quyén tao Iénh
hodc nguoi diing 6 vai trd duyét lénh déu c6 quyén phé duyét véi tit
ca tai khoan, giao dich twong (rng véi goi dich vy ma khach hang da
dang ky trong truong hop khach hang dang ky & st dung tinh nang

“Thiét Iap quyén mac dinh cho ngudi nhap lénh va duyét lénh”;

Céc nghia vy khéc quy dinh tai Hop dong nay va theo quy dinh cua
Phap luat.

Piéu 16. Thong bao

1.

a)

b)

c)

Thong bao cua NCB

Khi stra d6i noi dung Dich vu cung cdp, NCB thyc hién thong bao
dén Khach hang théng qua website chinh thiic cia NCB hoic sé dién
thoai/email Khach hang dang ky vi NCB;

Trong trudng hop tam ngirng hodc chim durt dich vy dang cung cép
vi nguyén nhan khéch quan, NCB s& thuc hién théng bao dén Khéach
hang théng qua website chinh thic cua NCB hoic sé dién
thoai/email Khach hang dang ky véi NCB theo quy dinh tai Hop
ddng nay;

Céc phuong thuc giri thdng bao:

i. Thong bao tryc tiép cho Khach hang (email hoic dién thoai

¢ dinh hoic diénthoai di dong ciia Khéch hang); hodc/va

ii. Trung bay thong béo tai bit ky diém giao dich nao cua NCB

hoac trang web ctaNCB; hoic/va



d)

e)

a)

b)

<)

3.

a)

b)

iii. Quang cao trén bao chi, mang théng tin.

Nhiing thay di, swa ddi, didu chinh s& c6 hiéu luc vao ngay

dugc xac dinh trongthdng bao;

Néu Khach hang tiép tuc sir dung Dich vu sau ngay d6 thi duoc hiéu
Ia Khach hang chip nhan cac thay déi, sira déi nay va khong can

phai cé thém chép thuan nao cua Khach hang.
Thong bao cua Khach hang

Khach hang phai théng béo cho NCB ngay lap tirc vé bt ky viéc két
ndi vao céc dich vu, vé bét ky giao dich hoic Yéu ciu trai phép nao
ma Khach hang biét hay nghi ngo; bit cir thay ddi nao cua Khéch
hang vé sb dién thoai nhan OTP d3 diang ky véi NCB;

Khach hang c6 thé lya chon cac phuong thiic thong béo sau:
i.  Théng bao tryc tiép tai cac diém giao dich cia NCB;

ii. Goi dién thoai dén s6 18006166 (mién phi) va cac sb dién
thoai duong day néng dugc NCB théng bao tung thoi ky.
NCB c6 thé s& yéu cau Khéch hang xac nhan bing vin ban
bat ky chi tiét nao dwoc Khach hang cung cép;
Cho dén khi NCB thyc su nhan duoc thong béo néi trén, Khach hang
van phai chiu trach nhiém vé viéc sir dung dich vy cua nguoi khdng
dugc phép hoic sir dung vao nhitng muc dich khéng duoc phép dbi
vai tai khoan cua minh.

Théng b4o khac

Khach hang dang ky dich vu Théng béo bién dong sb du sé nhan duoc
tin nhén théng béo bién dong sé dw qua thué bao da dugc ding ky sir
dung khi c6 giao dich lam thay ddi sé du phat sinh trén tai khoan

thanh todn cua Khach hang, trir cac giao dich sau:

Cac giao dich c6 gia tri dudi 20.000 VND.

Cac giao dich thu phi quan ly tai khoan, phi sir dung dich vy.

Diu 17. Piéu khoan mién trach nhiém

NCB khéng chiu b4t ky trach nhiém nao (bao gdm ca trach nhiém bdi

thuong thiét hai) dbivéi nhitng thiét hai, tdn thit cua Khach hang phét sinh

do:

a)

b)

Khéch hang v6 y/cb y tiét 16 mat khiu/ tén ding nhap hoic cac yéu
t6 dinh danh khac va cac thong tin khac lién quan cho ngudi thir ba,
hay thay ddi thong tin s6 dién thoai/ thiét bi nhan OTP ma khang béo
trugc cho NCB hoac cac thong tin trén bi nguoi khac gia mao/lam
dung/bi danh cip hoic bi sir dung trai phép dudi bat ky hinh thuc
nao;

Khach hang vé y/cb y gay ra bit ky mit mét hoic tén thit nao ddi

v6i dit lidu, phan mém, may tinh, thiét bj thong tin hay thiét bj khac

c)

d)

e)
f)

9)
h)

)
k)

)

khi sir dung céc dich vy trir khi méat mat hay tén thit d6 duoc gay ra

mot céach tryc tiép va duy nhét bai sy bit cin hay 15i ¢b y ciia NCB;
Su ¢ xay ra trong qua trinh cung cp dich vy do cac nguyén nhan
nam ngoai kha nang kiém soat hop Iy ciia NCB bao gdm: tinh trang
gian doan cua chuong trinh (do cin dugc nang cép, sua chira dot
xuét), 13i, cham tr&, cac thiéu sot khac do bén tha ba gay ra.

Khéch hang thuc hién nhdm giao dich (nhim sé tién, nhim tai
khoan...);

Quyét dinh cua co quan ¢ thim quyén;

Céc truong hop bt kha khang ndm ngoai kha ning kiém soét cua
NCB theo quy dinh tai Hop ddng nay;

S6 du trong tai khoan cua Khach hang khéng da thyc hién dich vy;
Théng tin Khéach hang cung cip khdng chinh xac, khéng day du;
Théng tin s6 dién thoai di dong/ thiét bi nhan OTP cua Khéch hang
bi cong ty vién thong thu hdi ma Khach hang khdng théng bao trude
cho NCB;

Céc giao dich bi cim theo quy dinh ciia phap luat;

Khéch hang khong tuan thi cac huéng dan, quy dinh sir dung dich vu
cua NCB.

Céc truong hop khac theo quy dinh cuaa phép luat.

Didu 18. Bio mat thong tin giao dich

1.

a)

Bao mat Tén truy cap, Mat khau, M4 xac thuc giao dich (OTP), ing
dung nhan OTP (ang dung Smart OTP):

Khach hang c6 trach nhiém dam bao an toan cho tén truy cép, mau
khau truy cap, ma xac thyc giao dich (OTP), ung dung nhan OTP
(ang dung Smart OTP) cua minh:

i. Khdng cho phép trinh duyat lwu Tén truy cap va Mat khau;

ii. Khong duoc chon Mat khau truy cap d& suy doan vi du nhu ngay
sinh, bién s xe,sé dién thoai hoac tén cia Khéch hang;

iii. Khong duoc tiét 16 Mat khiu truy cap, Ma xac thuc giao dich
(OTP) cho bét kyngudi nao;

iv. Khong dugc cho phép bét ky ngusi nao nhin lic Khéch hang
nhap Tén truy cap, Mat khiu truy cap, M4 xac thyc giao dich
(OTP);

v. Khong duoc cho phép bt ky ai s dung Tén truy cap/Mat khau
truy cap/Ma xac thyc giao dich (OTP)/Smart OTP cua Khach
hang

vi. Ghi nhé Mat khau truy cap va Ma xéac thyc giao dich (OTP)

va khéng dugc ghi chép vao bt ky chd nao;

vii. Khong duoc sir dung cling mot Mat khau truy cap/ Ma xac thyc



b)

c)

giao dich (OTP) vi bit ki muc dich nao khic ngoai kénh Internet
Banking, Mobile Banking, SMS Banking;

viii. Khéch hang phai tuan thii cc huéng din vé& bao mat do NCB
phéat hanh dugc dang tai trén website chinh thac cua Ngéan
hang (huéng din nay cé thé duoc bd sung/thay ddi dugc sia
dbi theo timng thai ky) khi st dung Dich vy trén kénh Internet
Banking, Mobile Banking, SMS Banking.

NCB khuyén khich Khach hang ddi mat khiu truy cap thuong xuyén.
Dé dbi mat khiutruy cap, Khach hang c6 thé thyc hién trén Internet
Banking, Mobile Banking hozc ding ky di mat khéu truy cap tai cac
diém giao dich cia NCB;

i. Trong truong hop Khéach hang phat hién Tén truy cap, Mat
khau truy cap, M4 xac thucgiao dich (OTP), iing dung Smart
OTP ciia Khéch hang bi mat hozc bi trom hoic da phét sinh
mot giao dich trai phép tai tai khoan cua KH trén kénh Internet
Banking, Mobile Banking, SMS Banking, Khach hang phai
théng bao cho NCB ngay lap tuc;

ii. Khéch hang phai don phwong chiu trach nhiém vé cac bién
phép bao mat va chéng virus cho may tinh ca nhan déi voi
tat ca cac may tinh ma Khach hang st dung dégitip ngin
ngua truy cap trdi phép vao tai khoan cua Khach hang trén
kénh Internet Banking, Mobile Banking.

Bao mat thdng tin, dix li¢u giao dich

i. NCB c6 trdch nhiém st dung cac bién phap ma NCB cho la
hop 1y dé dam bao tinh bao mat cho Dich vu Ngén hang dién
ta. NCB hogc céac chi nhanh cia NCB sé& ap dung mot loat cac
bién phap bao mat nhu ma héa dit lidu, ma hoa duong truyén
dung SSL, xac thuc 2 16p (tén nguoi dung va mat khiu dé xac
thuc nguoi dung) va OTP/Méaxac thyc giao dich (OTP) cho
xéc thuc giao dich gilip cung cdp mot kénh an toan cho céc
giao dich trén Internet Banking, Mobile Banking cia Khéch
hang;

ii. NCB khdng thé dam bao rang tit ca viéc truyén dir liéu qua
Internet |4 an toan tuyét ddi. Khach hang phai Iuu y thyc hién
truy cap chinh xac dia chi dich vu trén kénh Internet Banking
va tng dung Mobile Banking cia NCB dam bao bao mat an
toan thong tin tai khoan Dich vu Ngan hang dién tir ;

iii. Bing viéc dang ky va st dung Dich vu Ngin hang dién tu,
Khach hang ddng y véi viéc sir dung dit liéu cung cép cho
NCB vi myc dich cung cip Dich vu Ngan hang dién tir va
Khéach hang thira nhan ring dir liéu cung cip cho Ngan
hang c6 thé duocma ho, truyén va huu gitr boi NCB va ring
trir khi phap luat c6 quy dinh khac, NCB s& khong c6 nghia vu
phéap ly lién quan téi nhiing dit liéu nay.

d)

Tiét 16 bi mat va thong tin.

i.  Khi Khach hang giao dich v&i NCB, Khach hang ddng y 1a NCB
duoc phép thu thap va sir dung mét sé thdng tin ciia Khéach hang,
bao gdm céc chi tiét v& giao dich cua Khach hang, sé du tai
khoan, didu kién tai chinh cua Khéch hang, quan hé tai khoan
cua Khéach hang véi NCB va/hodc céc tai khoan cua Khach hang
(sau day goi chung la thong tin).

ii. NCB c6 thé, trong pham vi phap luat cho phép, thu thap théng
tin ciia Khach hang dé: H3 trg trong viéc cung cép thong tin vé
mot san phim hozc dich vu; Xem xét yéu ciu cua Khéch hang
dbi v6i mot san phim hodc dich vu; Cho phép Ngén hang cé
thé cung cip mot san phdm hoic dich vy; Thong béo cho Khach
hang v& céc san pham hoic dich vu khac ma Khach hang cé thé
quan tdm; Thyc hién céc cong viéc hanh chinh va nghiép vu (bao
gdm ca quan ly rui ro, phat trién va thir nghiém hé théng, chim
diém tin dung, dao tao nhan vién va khao sat tri trudng; Ngéin
ngira hoic didu tra moi gian 1an hoic t6i pham (hoic nghi ngo la
gian 1an hoc toi pham) va cung cip va st dung theo yéu ciu cua
Phap luat, quy dinh lién quanva nhiing hé théng thanh toan bén

ngoai.

Didu 19. Chim dirt dich vu

1.

a)

b)

c)

d)

e)

)

Khach hang c6 thé chdm dut Dich vy Ngén hang dién tir bang cach lap
yéu cau cham dut dich vy bang vin ban tai bat ky diém giao dich nao
cua NCB.
NCB c6 thé cham dut quyén truy cap Dich vy Ngan hang dién tir cua
Khach hang bét ky ltc nao bang céch thong béo cho KH theo quy dinh
thong béo tai Hop ddng nay.
NCB ciing c6 thé hity hodc khéa Tén truy cap, Mat khau truy cap; rat
lai hogc tir chdi quyén truy cap vao Dich vu Ngén hang dién tir hoic
bat ky phan nao cua Dich vy Ngan hang dién tir caa Khach hang ma
khéng can théng béo trudc trong trudng hop:
NCB nghi ngd/nhan thiy lién quan dén/ c6 yéu tb gia mao va rui ro,
lra dao theo quy dinh quan ly rui ro hoat dong ngén hang dién tor va
c6 diu hiéu ria tién theo luatphong chdng rua tién;
NCB tin ring viéc sir dung Tén truy cap hodc viéc truy cap dién tir
c6 thé gay ra nhitng tén that cho Khach hang, cho NCB va/hozc bén
thir ba khac;

Tai khoan, Tén truy cap da bj dong;

NCB tin ring viéc bao mat truy cap dién tir cua Khach hang cé thé da
bi so ho;

Khéch hang nhap sai Mat khau qua sé 1an theo quy dinh cia NCB
trong tirng thoi ky;

NCB nghi ngo ring mot bén thi ba di st dung mot cach gian lan,

hozc tim céach truy cap va sir dung Dich vu Ngan hang dién tir bing



Tén truy cap, mat khiu truy cap, méa xac thuc giao dich (OTP) cia
Khéach hang;

4. NCB tuan theo y8u ciu cia co quan cé thdm quyén va theo quy dinh

cua phép luat.

Piéu 20. Piéu khoin phong chéng tham nhirng va tuin thii phap luit
Trong qué trinh thyc hién giao dich, cic bén (bao gdm can bd, nhan
vién, nguoi dai dién, ngudi co lién quan, dai ly, nha thiu v.v...cia mdi
bén) cam két luon tuén thi phap luat, bao gdm ca Ludt Phong, chéng
tham nhiling (nhu khong dwa/nhan héi 16, tham 6, tham nhiing); chiu toan
bd trach nhiém trude phap luat va bdi thuong thiét hai cho cac bén lién

quan (néu cd) khi vi pham cam két nay.



